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На современном этапе развития информаци-
онно-телекоммуникационных технологий особое 
внимание уделяется проблеме обеспечения информа-
ционной безопасности, которая представляет собой 
одну их областей информационной сферы, являю-
щейся основой для развития информационного обще-
ства, в котором информация и уровень ее применения 
и доступности кардинальным образом влияют на эко-
номические и социокультурные условия жизни граж-
дан [1]. Глобальное информационное пространство и 
возможности скрытого трансграничного оборота ин-
формации все чаще используются для достижения 
отдельными государствами и организациями геополи-
тических, военно-политических, а также террористи-
ческих, экстремистских и криминальных целей в 
ущерб стратегической стабильности и международ-
ной безопасности [2]. 

В этой связи немаловажное значение приоб-
ретает развитие международной информационной 
безопасности, для обеспечения которой создается си-
стема международных организаций, способствующих 
реализации действенных механизмов обеспечения 
информационной безопасности, деятельность кото-
рых основана на концептуальных документах и со-
глашениях о сотрудничестве в данной области [3]. 

Глобальные информационные системы — но-
вая сфера для столкновения национальных интересов 
— потребовали от органов государственного управ-
ления инновационных подходов к противодействию 
угрозам информационной безопасности [4]. В Страте-
гии развития информационного общества в Россий-
ской Федерации на 2017–2030 годы к основным усло-
виям формирования информационного пространства 
относится обеспечение создания и развития систем 
нормативно-правовой помощи в обнаружении, преду-
преждении, предотвращении и отражении угроз ин-
формационной безопасности. Стратегия националь-
ной безопасности Российской Федерации [5] опреде-
ляет, что национальная безопасность включает в себя 
все виды безопасности, предусмотренные Конститу-
цией Российской Федерации и законодательством 
Российской Федерации, прежде всего, государствен-
ную, общественную, информационную, экологиче-
скую, экономическую, транспортную, энергетиче-
скую безопасность, безопасность личности. Таким 
образом, законодатель относит информационную без-
опасность к числу видов национальной безопасности 
[6]. Среди главных условий укрепления национальной 
безопасности РФ ряд авторов называют создание си-
стемы государственной информационной безопасно-
сти, включающей весь спектр методов, средств и ме-
ханизмов ее обеспечения [7, 8, 9]. Также необходимо 
отметить значимость принципа сбалансированных 
интересов личности, общества и государства в обла-
сти обеспечения информационной безопасности, сре-
ди которых особое значение приобретает безопасное 
удовлетворение информационных потребностей 
граждан [10,11], их участие в управлении государ-
ством посредством современных информационных 
технологий [12]. 

На сегодняшний день в Российской Федера-
ции принят ряд нормативно-правовых документов, 
регламентирующих механизм обеспечения информа-

ционной безопасности личности, общества и государ-
ства: Доктрина информационной безопасности РФ 
[13]; Конвенция об обеспечении международной ин-
формационной безопасности (концепция); Основные 
направления государственной политики в области 
обеспечения безопасности автоматизированных си-
стем управления производственными и технологиче-
скими процессами критически важных объектов ин-
фраструктуры РФ; Основы государственной политики 
РФ в области международной информационной без-
опасности на период до 2020 года; Основные направ-
ления научных исследований в области обеспечения 
информационной безопасности РФ; Концепция госу-
дарственной системы обнаружения, предупреждения 
и ликвидации последствий компьютерных атак на 
информационные ресурсы РФ; Федеральный закон «О 
безопасности критической информационной инфра-
структуры Российской Федерации» [14]. 

Особый интерес представляет Доктрина ин-
формационной безопасности Российской Федерации, 
утвержденная 5 декабря 2016 года указом Президента 
РФ. Данный документ пришел на смену Доктрине 
информационной безопасности РФ, утвержденной 9 
сентября 2000 года, которая признается утратившей 
силу. Новая доктрина является документом стратеги-
ческого планирования в сфере обеспечения нацио-
нальной безопасности Российской Федерации, в кото-
ром развиваются положения Стратегии национальной 
безопасности Российской Федерации, а также других 
документов стратегического планирования в указан-
ной сфере. В частности, текущее состояние и направ-
ления обеспечения информационной безопасности 
рассматриваются с позиций стратегических нацио-
нальных приоритетов, обозначенных в Стратегии 
национальной безопасности РФ. В этой связи новая 
Доктрина является более структурированной и после-
довательной в сравнении с документом 2000 года. 
Таким образом, она не только является логическим 
продолжением Стратегии национальной безопасности 
РФ по своей направленности, но и по структуре, что 
позволит в перспективе выстраивать всю иерархию 
документов в сфере информационной безопасности с 
учетом соответствующих стратегических националь-
ных приоритетов. 

В документе 2000 года говорится о возраста-
ющем влиянии информационных технологий на 
национальные интересы страны. В свою очередь, из-
менения, происшедшие за последние 16 лет в области 
развития информационно-телекоммуникационных 
технологий, повлияли на модернизацию администра-
тивного управления, повысили качество и уровень 
жизни населения и рассматриваются уже как неотъ-
емлемая часть всех сфер жизнедеятельности. 

Положения новой Доктрины соответствуют 
актуальным тенденциям в сфере информационных 
технологий и информационной безопасности, дей-
ствующим и вынесенным на рассмотрение норматив-
но-правовым актам в сфере разработки и производ-
ства программно-технических средств и информаци-
онно-телекоммуникационных технологий, обеспече-
ния безопасности критически важной инфраструкту-
ры РФ, противодействия кибератакам и иным акту-
альным вопросам. 
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В новой Доктрине развиты положения Стра-
тегии национальной безопасности РФ, касающиеся: 
защиты интересов личности, общества и государства 
от осуществления враждебных действий и актов 
агрессии, направленных на подрыв суверенитета, 
нарушение территориальной целостности государств, 
осуществляющихся на основе противоборства в гло-
бальном информационном пространстве; защиты 
функционирования критической информационной 
инфраструктуры РФ; осуществления мероприятий, 
направленных на предотвращение террористической 
и экстремистской деятельности, связанной с исполь-
зованием информационных и коммуникационных 
технологий; развитие отечественных информацион-
ных систем и технологий, программно-технического 
обеспечения и средств информационной защиты. 

В Доктрине информационной безопасности 
не отмечена неразвитость правовых основ обеспече-
ния информационной безопасности, так как за по-
следние два десятка лет принят целый пакет взаимо-
увязанных документов, регламентирующих информа-
ционно-правовые отношения в сфере создания и раз-
вития механизмов информационной безопасности. 
Однако так же, как и 16 лет назад, на недостаточном 
уровне остается развитие отечественных информаци-
онных технологий и средств их обеспечения, в связи с 
чем используются зарубежные аналоги, создающие 
угрозы информационной безопасности информацион-
ных систем, в том числе объектам критической ин-
формационной инфраструктуры. 

Понятие критически важного объекта было 
определено в законодательстве РФ еще в 1994 году в 
Федеральном законе от 21.12.1994 г. № 68-ФЗ «О за-
щите населения и территорий от чрезвычайных ситу-
аций природного и техногенного характера» [15]. На 
следующий день после принятия Доктрины информа-
ционной безопасности, то есть 6 декабря 2016 года, в 
Госдуму был внесен на рассмотрение проект феде-
рального закона «О безопасности критической ин-
формационной инфраструктуры Российской Федера-
ции», который был официально опубликован 26 июля 
2017 года под № 187 и вступит в силу 1 января 2018 
года. Важным является тот факт, что впервые такие 
понятия, как «критическая информационная инфра-
структура», «значимый объект критической информа-
ционной инфраструктуры», «субъекты критической 
информационной инфраструктуры» закреплены 
на уровне федерального закона. В развитие норм за-
кона планируется принятие  подзаконных норматив-
ных актов, которые вместе с федеральным законом 
и уже существующими документами (Концепция гос-
ударственной системы обнаружения, предотвращения 
и ликвидации последствий компьютерных атак (Гос-
СОПКА), Руководящий документ «Общие требования 
по обеспечению безопасности информации в ключе-
вых системах информационной инфраструктуры», 
утвержденный Федеральной службой по техническо-
му и экспортному контролю (ФСТЭК России) и др.) 
образуют целый свод норм и правил, регулирующих 
защиту критической информационной инфраструкту-
ры РФ. ФСТЭК России может стать ответственной за 
обеспечение безопасности критической информаци-
онной инфраструктуры РФ. В соответствии с феде-

ральным законом «О безопасности критической ин-
формационной инфраструктуры РФ» основными пол-
номочиями такого органа являются ведение реестра 
значимых объектов критической информационной 
инфраструктуры, установление требований по обес-
печению безопасности таких объектов, а также осу-
ществление госконтроля в области обеспечения их 
безопасности. 

Продолжая сравнительный анализ Доктрин 
информационной безопасности 2000 и 2016 годов, 
можно отметить некоторые схожие положения: 

- определены национальные интересы РФ в 
информационной сфере, которые практически не от-
личаются по смысловому содержанию в двух редак-
циях, с той лишь разницей, что в 2000 году они 
сгруппированы для личности, общества и государ-
ства, а в 2016 году такая классификация отсутствует; 

- к угрозам информационной безопасности 
доктринами отнесены действия, направленные на 
нарушение конституционных прав и свобод человека 
и гражданина, в том числе в части, касающейся 
неприкосновенности частной жизни, личной и семей-
ной тайны, при обработке персональных данных с 
использованием информационных технологий; ин-
формационно-психологическое воздействие на груп-
повое и общественное сознание, приводящее к под-
рыву суверенитета и территориальной целостности 
государства; искажение положений государственной 
информационной политики РФ. 

В новой Доктрине особое внимание уделяется 
угрозам, связанным с широким использованием раз-
личными террористическими и экстремистскими ор-
ганизациями механизмов информационного воздей-
ствия на индивидуальное, групповое и общественное 
сознание в целях нагнетания межнациональной и со-
циальной напряженности, разжигания этнической и 
религиозной ненависти либо вражды, пропаганды 
экстремистской идеологии, а также привлечения к 
террористической деятельности новых сторонников. 
Такими организациями в противоправных целях ак-
тивно создаются средства деструктивного воздей-
ствия на объекты критической информационной ин-
фраструктуры. 

Наряду с этим подчеркивается, что создание 
благоприятных условий для осуществления деятель-
ности на территории Российской Федерации россий-
ских ИТ-компаний должно являться одним из основ-
ных направлений развития экономической сферы 
обеспечения информационной безопасности страны. 
Эти меры должны позволить увеличить долю продук-
ции отрасли информационных технологий в валовом 
внутреннем продукте, а также в структуре экспорта 
страны. 

Нововведением Доктрины информационной 
безопасности РФ 2016 года являются задачи государ-
ственных органов в рамках деятельности по развитию 
и совершенствованию организационных основ обес-
печения информационной безопасности, среди кото-
рых: укрепление вертикали управления и централиза-
ция сил обеспечения информационной безопасности 
на федеральном, межрегиональном, региональном, 
муниципальном уровнях, а также на уровне объектов 
информатизации, операторов информационных си-
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стем и сетей связи; совершенствование форм и мето-
дов взаимодействия сил обеспечения информацион-
ной безопасности в целях повышения их готовности к 
противодействию информационным угрозам, в том 
числе путем регулярного проведения тренировок 
(учений); совершенствование информационно-
аналитических и научно-технических аспектов функ-
ционирования системы обеспечения информационной 
безопасности; повышение эффективности взаимодей-
ствия государственных органов, органов местного 
самоуправления, организаций и граждан при решении 
задач по обеспечению информационной безопасно-
сти. 

Особое внимание в новой Доктрине уделено 
развитию национальной системы управления россий-
ским сегментом сети «Интернет» с целью улучшения 
состояния информационной безопасности в области 
стратегической стабильности и равноправного страте-
гического партнерства. Эти положения находят свое 
развитие в Стратегии развития информационного об-
щества в Российской Федерации на 2017–2030 годы, в 
которой среди основных мероприятий международно-
го уровня для развития сети «Интернет» и информа-
ционной инфраструктуры РФ обозначены: обеспече-
ние суверенного права государства определять ин-
формационную, технологическую и экономическую 
политику в национальном сегменте Интернета; 
предотвращение попытки использования Интернета в 
военных целях; развитие Интернета как интегрально-
го источника знаний; разработка международно-
правовых стандартов функционирования и развития 
Интернета; создание механизмов, обеспечивающих 
конфиденциальность и личную безопасность пользо-
вателей, предотвращающих анонимность и безнака-
занность правонарушителей в Интернете; интеграция 
российских стандартов в сфере информационных и 
коммуникационных технологий в соответствующие 
международные стандарты. 

В соответствии с Доктриной развитие кадро-
вого потенциала в области обеспечения информаци-
онной безопасности также является актуальной зада-
чей, а обеспечение защиты интересов граждан в ин-

формационной сфере должно также включать форми-
рование информационной культуры. 

В новой версии Доктрины отсутствуют раз-
делы, касающиеся обеспечения информационной без-
опасности РФ в сфере духовной жизни, в общегосу-
дарственных информационных и телекоммуникаци-
онных системах, в правоохранительной и судебной 
сферах, а также раздел, описывающий положения 
государственной политики обеспечения информаци-
онной безопасности РФ. Направления международно-
го сотрудничества затронуты в разделе, посвященном 
основным направлениям обеспечения информацион-
ной безопасности в области стратегической стабиль-
ности и равноправного стратегического партнерства. 

Нововведением документа является то, что 
наряду с органами власти различного уровня, участ-
никами системы обеспечения информационной без-
опасности признаются: собственники объектов кри-
тической информационной инфраструктуры и органи-
зации, эксплуатирующие такие объекты; средства 
массовой информации и массовых коммуникаций; 
организации денежно-кредитной, валютной, банков-
ской и иных сфер финансового рынка; операторы свя-
зи; операторы информационных систем, организации, 
осуществляющие деятельность по созданию и эксплу-
атации информационных систем и сетей связи, по 
разработке, производству и эксплуатации средств 
обеспечения информационной безопасности, по ока-
занию услуг в области обеспечения информационной 
безопасности; организации, осуществляющие образо-
вательную деятельность в данной области; обще-
ственные объединения; иные организации и граждане, 
которые в соответствии с законодательством Россий-
ской Федерации участвуют в решении задач по обес-
печению информационной безопасности. 

Таким образом, новая Доктрина информаци-
онной безопасности РФ развивает положения преды-
дущей версии документа, перестала носить общий и 
декларативный характер и стала конкретной и 
направленной в сторону совершенствования нацио-
нальной безопасности. 
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