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цифровых технологий. На основе междисциплинарного подхода необходимо изучить опыт применения 
современных цифровых технологий, далее на основе разработанного алгоритма выявления уголовно-
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учетом действующего уголовного законодательства, и, если будет установлено, что уровень применяемой 
репрессии к субъектам, использующим рассматриваемую цифровую технологию, слишком велик – будет 
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данного уголовно-правового риска. 
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I. Актуальность предлагаемой темы  

исследования* 
Уголовное право призвано охранять наибо-

лее важные общественные отношения и является 
одной из важнейших отраслей в правовой системе 
любого государства. Поддержание актуальности 
уголовно-правовой охраны – основная задача зако-
нодателя. Происходит это посредствам основных 

                                                 
* Работа проводилась в рамках гранта Президента при фи-
нансовой поддержке Минобрнауки по соглашению  
№ МК-3608.2017.6 (The work was carried out under The Presi-
dent's grant with the financial support of the Ministry of educa-
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методов уголовной политики – криминализации и 
декриминализации. Действительно указанные ме-
тоды работают: на появление новых явлений циф-
ровой реальности законодатель старается реагиро-
вать путем установления уголовно-правового за-
прета за общественно-опасное поведение в данной 
сфере. Например, Федеральный закон от 26.07.2017 
г. № 194-ФЗ [1] внес в Уголовный кодекс Россий-
ской Федерации (далее – УК) статью 2741 «Непра-
вомерное воздействие на критическую информаци-
онную инфраструктуру Российской Федерации», 
также во многих статьях УК появляется квалифи-
цирующий признак – совершение преступления с 
использованием информационно-телеком-
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муникационных сетей, в том числе сети «Интер-
нет». Также в науке порой проявляются позиции о 
криминализации в данной сфере, например, есть 
позиция, что «в условиях запрета на применение 
аналогии закона в уголовно-правовых отношениях 
необходимо поддержать мнение ученых о крими-
нализации действий по незаконному изготовлению, 
сбыту или приобретению специальных техниче-
ских средств, предназначенных для нарушения си-
стем защиты цифровой информации, что поможет 
снять ряд вопросов с квалификацией соответству-
ющих деяний» [2]. 

Сомнительно, что подобный подход будет 
эффективно работать в условиях планируемого 
перспективного и бурного развития цифровых  
технологий. В Указе Президента РФ от  
07.05.2018 г. № 204 «О национальных целях и стра-
тегических задачах развития Российской Федера-
ции на период до 2024 года» одной из задач уста-
новлено создание системы правового регулирова-
ния цифровой экономики, основанного на гибком 
подходе в каждой сфере [3]. 

В соответствии с Указом Президента РФ от 
09.05.2017 г. № 203 «О Стратегии развития инфор-
мационного общества в Российской Федерации на 
2017–2030 годы» [4] государство создает благопри-
ятные условия для применения информационных и 
коммуникационных технологий, что также коснёт-
ся совершенствования законодательства. На осно-
вании Распоряжения Правительства РФ от 
28.07.2017 г. № 1632-р «Об утверждении програм-
мы «Цифровая экономика Российской Федерации» 
[5] данная программа рассчитана на следующие 
сквозные цифровые технологии: большие данные; 
нейротехнологии и искусственный интеллект; си-
стемы распределенного реестра; квантовые техно-
логии; новые производственные технологии; про-
мышленный интернет; компоненты робототехники 
и сенсорика; технологии беспроводной связи; тех-
нологии виртуальной и дополненной реальностей. 

Гибкую модель уголовно-правового регу-
лирования вопросов взаимодействия человека с 
указанными компонентами цифрового простран-
ства действующая модель уголовной политики, 
заключающаяся в принятии точечных законов по 
отдельным вопросам, - вряд ли позволит создать. 
Необходимо создание нового концептуального и 
комплексного научно-обоснованного подхода уго-
ловно-правового регулирования цифрового обще-
ства, что, возможно потребует реформирования и 
пересмотра некоторых концептуальных основ уго-
ловного права [6].  

Переход в цифровой мир и доступность но-
вых технологий открывают для общества колос-
сальные возможности и перспективы; в то же время 
неимоверно возрастают разноплановые риски и 
угрозы; криминология становится одним из важ-
ных инструментов их анализа, прогнозирования и 
предупреждения [7]. Поскольку уголовное право 
должно способствовать цифровому прогрессу и 

формированию цифрового общества, не создавая 
при этом излишних препятствий, действующий 
подход, связанный с оценкой общественной опас-
ности какого-либо поведения и его криминализа-
цией, не будет эффективным. Предлагается введе-
ние в механизм правового регулирования нового 
термина «уголовно-правовой риск» и оценку на 
основе новой разработанной концепции рисков 
всех цифровых технологий посредством установ-
ления их потенциальной опасности для общества. 
II. Цели и задачи предлагаемого исследования 

Целью предлагаемого исследования явля-
ется разработка модели трансформации уголовного 
права, созданной с учетом уголовно-правовых рис-
ков современных цифровых технологий.  

Среди основных задач можно выделить: 
- обоснование необходимости использова-

ния концепции уголовно-правовых рисков; 
- создание терминологического и методо-

логического фундамента для применения концеп-
ции и дальнейшего исследования уголовно-
правовых рисков; 

- разработку механизмов определения уго-
ловно-правовых рисков использования цифровых 
технологий; 

- выявление сфер общественной жизни, 
наиболее подверженных влиянию риска [8]; 

- анализ уголовно-правовых рисков, возни-
кающих при использования цифровых технологий 
в следующих наиболее значимых сферах: 

личность, её права и свободы; 
экономика; 
общественная безопасность; 
государственная власть; 
- определение уголовно-правовых рисков, 

связанных с возникновением и использованием 
следующих цифровых технологий: 

больших данных, 
нейротехнологии и искусственного интел-

лекта,  
системы распределенного реестра (блок-

чейн) и криптовалюты [9], 
квантовых технологий, 
новых производственных технологий, 
промышленного Интернета,  
компонентов робототехники и сенсорики,  
технологий беспроводной связи; 
- оценка выявленных рисков с позиции со-

временного уголовного закона; 
- разработка механизмов минимизации вы-

явленных уголовно-правовых рисков, связанных с 
использованием цифровых технологий в различных 
сферах уголовно-правовой охраны. 

III. Предлагаемые в исследовании подходы 
Обращение в предлагаемом исследовании к 

концепции уголовно-правового риска обусловлено 
тем, что в силу развития нашей цивилизации в гло-
бальном обществе произошли изменения, принес-
шие бесконечное число самых разнообразных, но-
вых, ранее не известных миру опасностей и угроз. 
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Любые возникающие инновации не только обла-
дают созидательным потенциалом, так и несут за 
собой неизведанное. Все это влияет на обществен-
ные отношения, провоцируя и создавая социальные 
конфликты, с которыми и призвано бороться право. 
Подобные конфликты могут стать препятствием на 
пути все того же технического прогресса: это мо-
жет выразиться в установлении уголовно-правовых 
запретов на взаимодействие с различными иннова-
ционными разработками.  

Уголовное право, в первую очередь, воз-
действует на общественные отношения посред-
ством запрета, но вопрос всегда в его обусловлен-
ности и его же социальных последствиях. Развитие 
новых цифровых технологий влечет за собой не-
определённость в том, являются ли они безуслов-
ным благом или же обернутся негативными по-
следствиями, поэтому подходы к уголовно-
правовому воздействию на сферу цифровых техно-
логий должны отличаться от традиционной оценки 
реальной общественной опасности.  

Оценить общественную опасность, напри-
мер, систем искусственного интеллекта только по-
средствам юридических процедур невозможно, не-
обходим междисциплинарный подход, который 
позволит проникнуть в содержание этой техноло-
гии.  

Концепция уголовно-правовых рисков поз-
волит оценивать потенциальную общественную 
опасность новых цифровых технологий и разраба-
тывать гибкую модель противодействия злоупо-
треблению в сфере конкретной цифровой техноло-
гии [10]. На основе междисциплинарного подхода 
необходимо изучить опыт применения современ-
ных цифровых технологий, далее на основе разра-
ботанного алгоритма выявления уголовно-
правовых рисков будет дана оценка факторам рис-
ка, которые возникают при применении каждой 
цифровой технологии в различных сферах жизни 
общества, затем произведена оценка каждого выяв-
ленного риска с учетом действующего уголовного 
законодательства, и, если будет установлено, что 
уровень применяемой репрессии к субъектам, ис-
пользующим рассматриваемую цифровую техноло-
гию слишком велик, будет предложена новая гиб-
кая модель уголовно-правового регулирования, а 
также механизм минимизации данного уголовно-
правового риска. Подобная задача в столь глобаль-
ном измерении никогда ранее не ставилась перед 
уголовным правом, что предопределяет фундамен-
тальность предлагаемого исследования и новаци-
онный подход к поставленной проблеме.  

Работа предполагает комплексное (теоре-
тико-прикладное) исследование уголовно-правовых 
норм, предусматривающих воздействие на отноше-
ния, возникающие в связи с использованием циф-
ровых технологий, а также их социально обуслов-
ливающих основ. Это и конкретные составы ком-
пьютерных преступлений, и иные преступления, 
которые потенциально возможно совершить с ис-

пользованием цифровых технологий, и нормы Об-
щей части уголовного закона, предусматривающие 
порядок реализации уголовной ответственности в 
отношении лиц, совершивших такие преступления, 
в частности, вопросы установления признаков 
субъекта преступления, места совершения пре-
ступления и др. Подобный подход необходим, по-
скольку риски будут выявляться на основе сопо-
ставления и моделирования различных случаев ис-
пользования цифровых технологий с действующи-
ми уголовно-правовыми нормами, чтобы просле-
дить эффективность их потенциального примене-
ния к данным ситуациям.  

Научная новизна исследования заключает-
ся в том, что оно представляет собой оригинальное 
исследование, в котором комплексно, с компарати-
вистских, междисциплинарных, теоретических и 
практических позиций, будут рассмотрены все воз-
никающие уголовно-правовые риски развития 
цифровых технологий. Это поможет разработать 
новый понятийный аппарат и концептуальные ос-
новы противодействия преступлениям, совершае-
мым с использованием цифровых технологий. Бу-
дет проведен сравнительно-правовой анализ уго-
ловно-правовых средств противодействия преступ-
лениям, совершаемым с использованием цифровых 
технологий, а также рассмотрены средства мини-
мизации уголовно-правовых рисков, используемые 
за рубежом. 
IV. Используемые в исследовании методы и ме-

тодологические принципы 
Применяемые в исследовании методологи-

ческие принципы: принцип объективности, прин-
цип междисциплинарности, принцип детерминиз-
ма, принцип историзма, принцип целостности, 
принцип системности, принцип структурности, 
принцип функциональности, принцип иерархично-
сти, принцип плюрализма объяснения и понимания 
права, принцип компаративистики. 

Безусловно, работа будет проведена по-
средством методов диалектического материализма 
как основного инструментария при проведении 
гуманитарных исследований. Также в исследова-
нии предполагается применение частных методов: 
правовой аналитики, законодательной техники, 
правовой компаративистики, метода экспертных 
оценок, правовой статистики, конкретно-
социологического метода, а также методов право-
вого моделирования и прогнозирования. 

Метод правовой аналитики предполагает 
рассмотрение проблем на основе их деления на си-
стемно связанные части, выявления причинных 
взаимоотношений, учета сопутствующих факторов, 
прогнозирования и оценивания последствий, в 
частности, его применение необходимо при анали-
зе действующих уголовно-правовых предписаний и 
их социальной обусловленности, а также прогнози-
рования дальнейших перспектив развития уголов-
ного права применительно к противодействию пре-
ступлениям, совершаемым с использованием циф-
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ровых технологий, а также минимизации уголовно-
правовых рисков. Законодательная техника пред-
ставляет собой совокупность средств и приёмов, 
используемых при выработке и систематизации 
предложений по совершенствованию нормативно-
правовых предписаний, в частности, по результа-
там исследования должны быть предложены моде-
ли и направления совершенствования действую-
щих уголовно-правовых норм, не исключено, что 
последует вывод о необходимости установления 
уголовно-правовых запретов, для формулирования 
которых будет применяться данный метод. Право-
вая компаративистика предполагает сопоставление 
одноименных государственных и правовых инсти-
тутов, их основных принципов и категорий, суще-
ствующих в зарубежных государствах: вероятно, 
необходима рецепция положительного опыта тех 
государств, где выстроена наиболее эффективная 
модель уголовно-правового воздействия на отно-
шения, возникающие в связи с применением циф-
ровых технологий, для чего будет использован 
данный метод. 

Метод экспертных оценок заключается в 
изучении мнения специалистов, обладающих глу-
бокими знаниями или практическим опытом в сфе-
ре цифровых технологий. Необходимо проводить 
встречи и консультации со специалистами: по ин-
формационной безопасности, разработчиками циф-
ровых технологий и их активными пользователями 
в процессе экономической деятельности с целью 
верификации и обсуждения полученных результа-
тов. 

Метод правовой статистики заключается в 
получении количественных показателей преступ-
ности, совершаемой в цифровом пространстве, ее 
изучения и сопоставления, для чего будут исполь-
зованы данные официальной статистики ГИАЦ 
МВД РФ, Генеральной прокуратуры РФ и Судеб-
ного департамента при Верховном Суде РФ. 

Конкретно-социологический метод заклю-
чается в выявлении социальной реакции общества 
на развитие информационных технологий для 
оценки возможного уровня воздействия на обще-
ство их негативных проявлений. В числе социоло-
гических методик планируется применение социо-
логического опроса (анкетирования) отдельных 
групп населения. 

Особое место в методологии исследования 
будет предоставлено методу правового моделиро-
вания, посредством которого будет создана модель 
возникновения рискованной ситуации при исполь-
зовании информационных технологий, далее по-
средствам метода правового прогнозирования бу-
дут выявляться и описываться риски. 

V. Ожидаемые результаты исследования и их 
значимость 

Результаты предлагаемого научного иссле-
дования будут иметь как фундаментальное, так и 
прикладное значение, поскольку по результатам 
исследования будет обосновано введение в науч-

ный оборот универсальной правовой категории 
«уголовно-правовые риски». Предложены меха-
низмы выявления этих рисков, прогнозирования и 
минимизации. Разработаны понятийный аппарат и 
методологическая основа, необходимые для выяв-
ления уголовно-правовых рисков применения циф-
ровых технологий. 

С учетом особенностей наиболее важных 
сфер уголовно-правовой охраны: личность, эконо-
мика, общественная безопасность и государствен-
ная власть будут выявлены уголовно правовые 
риски применения цифровых технологий в каждой 
из них, что позволит предложить наиболее акту-
альные механизмы их минимизации. На основе 
анализа моделей применения известных сегодня 
новых цифровых технологий, таких как большие 
данные, нейротехнологии и искусственный интел-
лект, системы распределенного реестра (блокчейн) 
и криптовалюты [11], квантовые технологии, новые 
производственные технологии, промышленный 
Интернет, компоненты робототехники и сенсорика, 
технологии беспроводной связи – будут установле-
ны наиболее уязвимые и негативные факторы, свя-
занные с их применением, которые позволят вы-
явить потенциальную общественную опасность 
каждой из них.  

Разработанный в результате исследования 
алгоритм оценки рисков уже известных сегодня 
цифровых технологий будет иметь универсальный 
характер, что позволит применять его при разра-
ботке новых цифровых технологий и учитывать 
уголовно-правовые риски сразу в процессе созда-
ния, чего сейчас не происходит [12]. Таким обра-
зом, уголовно-правовая методология будет адапти-
рована для использования в технических отраслях. 
Это обеспечит безопасность общества от негатив-
ного воздействия цифровых технологий, а также 
безопасность бизнеса, связанного с созданием тех-
нологий от негативного и излишнего воздействия 
уголовно-правового регулирования и, как след-
ствие, правоохранительных органов.  

Следовательно, предложенная тема, мето-
дология и подходы к исследованию обеспечат 
междисциплинарность в двух её проявлениях: при 
анализе и оценке рисков ученые-правоведы будут 
использовать достижения естественно-научного 
знания посредствам привлечения в настоящее ис-
следование специалистов в области информацион-
ных технологий для осознания сущности данной 
технологии и вычленения уголовно-правовых рис-
ков в ее функционировании. В дальнейшем этот 
подход позволит использовать разработанный пра-
воведами алгоритм оценки рисков разработчиками 
новых цифровых технологий и, таким образом, гу-
манитарное знание также будет иметь прикладной 
характер для технических отраслей науки.  

Что касается собственно юридических ме-
тодов: правовой аналитики и законодательной тех-
ники то результатом их применения станет новая 
модель уголовно-правовых предписаний, которая 
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выразится в предложениях по трансформации уго-
ловного закона. Направления трансформации на 
данном этапе сложно оценить, но благодаря ориги-
нальности научного подхода к рассматриваемой 
проблеме, конкретного методического инструмен-
тария и научного задела коллектива, будут сфор-
мулированы научно обоснованные предложения по 
совершенствованию норм уголовного закона, 
направленные на минимизацию уголовно-правовых 
рисков использования цифровых технологий. Обо-
значенные результаты будут иметь существенное 
значение для науки уголовного права в целом, так 
как позволят расширить теоретические знания об 
исследуемом объекте и структурировать уже име-
ющиеся доктринальные взгляды. Кроме того, полу-
ченные материалы могут быть использованы в 
дальнейших научных исследованиях. Возможно, 
результаты исследования станут фундаментом для 
формирования нового научного направления в уго-
ловно-правовом пространстве, а в механизме пра-
вового регулирования вероятно создание нового 
метода уголовно-правового регулирования отно-
шений, связанных с применением цифровых техно-
логий. 

VI. Примерный план научного исследования 
(вместо заключения) 

Этап I. Разработка концепции уголовно-
правовых рисков и имплементация ее положений в 
науку уголовного права 

Формулирование понятия уголовно-
правового риска на основе достижения современ-
ной рискологии. Обоснование необходимости ис-
пользования концепции уголовно-правового риска 
применительно к деятельности, связанной с ис-
пользованием цифровых технологий. Рассмотрение 
структуры и содержания уголовно-правового рис-
ка, выявление факторов риска. Сопоставление по-
нятия уголовно-правового риска с концептуальны-
ми основами уголовного права: преступлением, 
наказанием и уголовной ответственностью, а также 
с иными базовыми понятиями. Выявление возмож-
ности отражения посредствам категории уголовно-
правового риска базовых понятий, институтов и 
категорий уголовного права, введение категории 
уголовно-правового риска в научный оборот.  

Определение комплекса правовых норм, 
направленных на уголовно-правовое воздействие 
на отношения, регулирующие вопросы взаимодей-
ствия человека и цифровых технологий, классифи-
кация этих норм. Анализ гносеологических, соци-
альных и правовых оснований уголовно-правового 
регулирования отношений, возникающих в связи с 
использованием цифровых технологий. Системати-
зация отечественного опыта уголовно-правовой 
борьбы с преступлениями, совершаемыми в циф-
ровом пространстве. Анализ состояния уголовно-
правового противодействия подобным деяниям в 
зарубежных странах, а также на уровне междуна-
родного права. Подготовка предложений по им-
плементации положительного зарубежного и меж-

дународного опыта в российское уголовное право. 
Исследование эволюции понятий, используемых 
как в законе, так и науке для обозначения преступ-
лений в сфере компьютерной информации и их 
конкретных признаков. 

Результатом первого этапа исследования 
будет введение в научный оборот универсальной 
правовой категории «уголовно-правовые риски». 
Предложены механизмы и алгоритмы выявления 
этих рисков, прогнозирования и минимизации. Раз-
работан понятийный аппарат и методологическая 
основа необходимая для выявления уголовно-
правовых рисков применения цифровых техноло-
гий. Также ревизия действующих норм уголовного 
законодательства, разработка технико-
юридических приемов адекватного отражения в 
данных нормах фундаментальных основ уголовно-
го права. Рассмотрение зарубежного и междуна-
родного опыта. 

Этап II. Цифровые технологии в уголовно-
правовом измерении: потенциальная общественная 
опасность и механизм образования риска 

На основе разработанного на первом этапе 
методологического и понятийного инструментария, 
а также конкретного алгоритма выявления уголов-
но-правовых рисков цифровых технологий анализу 
будут подвергнуты наиболее важные обществен-
ные отношения: личность, ее права и свободы, эко-
номика, общественная безопасность и государ-
ственная власть с целью выявления возникающих 
уголовно-правовых рисков. Далее посредством мо-
делирования и прогнозирования будет происходить 
определение уголовно-правовых рисков, связанных 
с возникновением и использованием следующих 
цифровых технологий: большие данные, нейротех-
нологии и искусственный интеллект [13], системы 
распределенного реестра (блокчейн) и криптовалю-
ты, квантовые технологии, новые производствен-
ные технологии, промышленный Интернет, компо-
ненты робототехники и сенсорика, технологии бес-
проводной связи. 

Результатом второго этапа исследования 
станет смоделированная система уголовно-
правовых рисков, которые могут возникать при 
применении исследованных цифровых технологий. 

Этап III. Создание гибкой модели уголовно-
правового воздействия на общественные отноше-
ния, возникающие в процессе создания и примене-
ния цифровых технологий 

Завершающий этап исследования представ-
ляет из себя конвергенцию уголовно-правовых вы-
водов, полученных в первом этапе, а также содер-
жательных технических выводов, полученных на 
втором этапе. Исследование уголовно-
политических процессов в сфере создания эффек-
тивного и справедливого механизма уголовно-
правового воздействия на отношения, возникаю-
щие в связи с применением цифровых технологий. 
Пересмотр таких фундаментальных институтов 
уголовного права, как институт вины, состава пре-
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ступления, субъекта преступления, уголовной от-
ветственности, а также мер уголовно-правового 
характера с целью трансформации концептуальных 
основ уголовного права с учетом развития цифро-
вых технологий. Будет предложено внедрение но-
вых теоретически обоснованных моделей в уголов-
ное законодательство. Широкое междисциплинар-
ное обсуждение модели минимизации уголовно-
правовых рисков и верификация полученных ре-
зультатов. 

Результатом третьего, заключительного 
этапа станет разработка стратегии развития уго-
ловного права, которая будет определять основные 
направления совершенствования уголовного зако-
нодательства в сфере развития цифровых техноло-
гий. Разработанная стратегия может стать основой 
для гармонизации уголовного законодательства 
Российской Федерации и государств-партнеров в 
рамках СНГ, БРИКС, ШОС и других стран, с кото-
рыми Россия выстраивает взаимовыгодное долго-
срочное сотрудничество. 
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