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В статье представлены современные аппаратно-программные комплексы и программы извлечения 

судебной информации из мобильных устройств, позволяющие в кратчайшие сроки получить криминали-
стически значимую информацию из мобильных устройств, изъятых по уголовным делам, возбужденным 
по фактам участия граждан Российской Федерации в незаконных вооруженных формированиях на терри-
тории иностранного государства. Автором изложен перечень различного рода сведений, содержащихся в 
памяти мобильных устройств, затрагиваются проблемные вопросы, возникающие при процессуальном 
оформлении результатов, полученных в ходе извлечения данных из мобильных устройств. По мнению 
автора, применение аппаратно-программных комплексов и программ извлечения судебной информации 
позволит успешно получать из мобильных устройств важную доказательственную информацию, способ-
ствующую скорейшему раскрытию и расследованию преступлений. 
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The article presents modern hardware-software complexes and programms of forensic information extrac-
tion from mobile devices, allowing quickly obtain forensic information from mobile devices seized in criminal 
cases initiated on the facts of participation of citizens of the Russian Federation in illegal armed formations on the 
territory of a foreign state. The author presents a list of various kinds of information contained in the memory of 
mobile devices, touches on the problematic issues arising in the procedural design of the results obtained during 
the extraction of data from mobile devices. The author is of the opinion that the use of hardware-software com-
plexes and programms of forensic information extraction will successfully obtain from mobile devices important 
evidentiary information that contributes to the early detection and investigation of crimes. 
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В последние годы на территории Россий-

ской Федерации сохраняется большое количество 
преступлений террористической направленности, 
которые на современном этапе представляют 
наибольшую угрозу национальной безопасности 
нашей страны. 

По данным Главного информационно-
аналитического центра (ГИАЦ) МВД России на 
территории России в 2014 году зарегистрировано 1 
128 преступлений террористической направленно-

сти (АППГ +70,5%), в 2015 году – 1 538 (АППГ 
+35,8%), в 2016 году – 2 227 (АППГ +44,8%), в 
2017 году – 1 871 (АППГ –16,0%), а за 2018 год – 1 
679 (АППГ –10,3%) [1]. 

Участие граждан России в незаконных во-
оруженных формированиях (далее – НВФ) зани-
мают значительную долю и составляют 65,8% от 
общего количества преступлений террористиче-
ской направленности [2, с. 292]. Наибольшую угро-
зу представляет участие граждан России в НВФ на 
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территории иностранного государства. В качестве 
наглядного примера участия российских граждан в 
НВФ на территории иностранного государства 
приведем военный конфликт в Сирийской Араб-
ской Республике (далее – САР), на территории ко-
торой в настоящее время действуют многочислен-
ные НВФ, такие как «Джейш аль-Ислам», «Сабрий 
Джамаат», «Исламское государство», Хайят Тахрир 
аш-Шам и др., признанные террористическими и 
деятельность которых запрещена Решением Вер-
ховного Суда Российской Федерации на террито-
рии нашей страны [3]. Выезд российских граждан в 
САР и их участие в составе НВФ давно приобрела 
серьезный масштаб, что подтверждают данные Ге-
нерального штаба ГРУ, ФСБ и других специальных 
служб Российской Федерации, согласно которым в 
САР на стороне боевиков в составе НВФ сражается 
около четырех тысяч выходцев из России [4]. Бое-
вики, возвращаясь на территорию России, продол-
жают свою преступную деятельность, в связи с чем 
основным направлением деятельности правоохра-
нительных органов является пресечение их дея-
тельности, фактов вербовки новых членов в ряды 
НВФ, а также перекрытие каналов их финансиро-
вания [5, с. 295]. 

В настоящее время в правоприменительной 
практике имеются проблемы доказывания преступ-
ной деятельности граждан России, выехавших для 
участия в составе НВФ на территорию иностранно-
го государства. При проведении проверок сообще-
ний о преступлениях в порядке ст. 144 и 145 УПК 
РФ и расследовании уголовных дел указанной ка-
тегории все чаще возникает необходимость в изъя-
тии и извлечении данных из различного рода мо-
бильных устройств, к которым относятся мобиль-
ные телефоны, а также любой цифровой прибор, 
имеющий внутреннюю память и средства комму-
никации, в том числе КПК-устройства, GPS-
устройства, планшетные компьютеры, видеореги-
страторы и т.д. [6, с. 13]. На любом мобильном 
устройстве, находящемся в пользовании преступ-
ника и других участников судопроизводства, хра-
нятся электронные следы совершенного или гото-
вящегося преступления [7, с. 43]. К таким следам 
относятся: контакты, сведения об устройстве, о со-
единениях между абонентами (исходящие, входя-
щие, пропущенные звонки), переписка в виде SMS-
сообщений, сообщений в социальных сетях и мес-
сенджерах, фотоизображения, видео и аудиофайлы, 
геопозиционная информация, журнал использова-
ния интернет-браузеров, сведения о владельце 
устройства (пароли, логины, имена) и др. Указан-
ные следы могут являться единственным доказа-
тельством по делу, в связи с чем возрастает их 
криминалистическая значимость [8, с. 156]. 

По результатам исследования, проведенно-
го сотрудниками Института повышения квалифи-
кации Следственного комитета Российской Феде-
рации, наиболее частыми объектами изъятия и из-
влечения электронной информации выступают мо-

бильные телефоны (67%), SIM-карты (29%) и 
планшетные компьютеры (4%) [9, с. 10]. 

Полноценная работа с мобильными устрой-
ствами возможна только при хорошей оснащенно-
сти правоохранительных органов современной вы-
сокотехнологичной криминалистической техникой, 
позволяющей извлекать полную (включая удален-
ную) информацию из памяти мобильных 
устройств, а также различного рода накопителей 
данных (карт памяти, SIM-карт и др.). К такой тех-
нике относятся аппаратно-программные комплексы 
«UFED», разработанный израильской компанией 
«Cellebrite», «XRY» (разработчик – шведская ком-
пания «Micro Systemation»), программный ком-
плекс «Мобильный криминалист» (разработчик – 
российская компания «Oxygen Software») и др.  
[10, с. 12]. 

Исследование практики применения про-
граммных комплексов при извлечении данных из 
мобильных устройств при расследовании уголов-
ных дел указанной категории показало, что в 83% 
случаев была получена информация, имеющая зна-
чение для дела. К сожалению, как показывает прак-
тика, не все следователи используют возможности 
таких комплексов. 

На сегодняшний день в правоприменитель-
ной практике сложились различные мнения по по-
воду процессуального оформления результатов, 
полученных при извлечении данных из мобильных 
устройств. Из положений действующего законода-
тельства следует, что извлечение данных из мо-
бильных устройств возможно при производстве 
следственных действий (осмотр предметов), судеб-
ных экспертиз (компьютерно-технических) либо в 
ходе оперативно-розыскных мероприятий (иссле-
дование предметов и документов) [11, с. 22].  

Изучение следственной и судебной практи-
ки расследования уголовных дел указанной катего-
рии показывает, что извлечение данных из мобиль-
ных устройств в ходе осмотра предметов занимает 
значительную долю и составляет 92% от общего 
количества извлечений, при производстве судебной 
компьютерно-технической экспертизы – 6,5%, в 
ходе оперативно-розыскных мероприятий – 1,5%.  

Мы считаем, что осмотр предметов, в рам-
ках которого производится извлечение данных из 
мобильных устройств, является наиболее опти-
мальным в связи с тем, что возникают обстоятель-
ства, когда такое извлечение, в оперативно-
тактическом смысле, необходимо произвести в 
кратчайшие сроки, а загруженность экспертов-
компьютерщиков зачастую затягивает сроки про-
ведения компьютерно-технической экспертизы до 
нескольких месяцев.  

Результаты проведенного анкетирования 
следователей, в производстве которых находились 
уголовные дела рассматриваемой категории, свиде-
тельствует о сложившемся у них мнении в части 
нарушения конституционных прав владельцев мо-
бильных устройств, из которых осуществляется 
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извлечение данных. Однако оно является невер-
ным, так как в Определении Конституционного 
Суда Российской Федерации от 25.01.2018 № 189-
О сказано, что «проведение осмотра и экспертизы с 
целью получения имеющей значение для уголовно-
го дела информации, находящейся в электронной 
памяти абонентских устройств, изъятых при произ-
водстве следственных действий в установленном 
законом порядке, не предполагает вынесения об 
этом специального судебного решения, и они не 
могут расцениваться как нарушающие его консти-
туционные права» [12]. 

Безусловно, при извлечении данных из мо-
бильных устройств в рамках осмотра предметов, 
обязательным является участие специалиста, при-
менение специальной криминалистической техни-
ки или программ, фиксация хода извлечения дан-
ных из мобильных устройств с помощью фото- или 
видеосъемки, исключение возможности внесения 
каких-либо изменений либо потери каких-либо 
данных с памяти мобильных устройств  
[13, с. 15; 14. с. 254]. 

Хочется отметить, что успех расследования 
уголовных дел указанной категории во многих слу-
чаях зависит от соблюдения следователями и дру-
гими сотрудниками правоохранительных органов 
требований, предъявляемых к фиксации, изъятию, 
упаковке и осмотру любых электронных носителей 
информации [15; 16, с. 51]. 

В качестве положительного примера при-
менения современных средств извлечения данных 
из мобильных устройств при расследовании уго-
ловных дел рассматриваемой категории, с помо-
щью которых получены сведения, имеющие важ-
ное доказательственное значение, можно привести 
уголовное дело, возбужденное по факту участия 
жителя Республики Дагестан в НВФ на территории 
иностранного государства. Расследованием уста-
новлено, что гражданин Г., 23.09.2017 г. вступил в 
НВФ, действующее на территории САР, принимал 
участие в боевых действиях, а также выполнял 
иные возложенные на него функциональные обя-
занности. В феврале 2017 года гражданин Г. поки-
нул САР и вернулся на территорию России в Рес-
публику Дагестан, свою причастность к НВФ он 
отрицал. В результате проведенного в его домовла-
дении обыска был обнаружен мобильный телефон 
«Samsung» с картой памяти, которые были изъяты 

и незамедлительно осмотрены с применением ап-
паратно-программных комплексов. В ходе осмотра 
были получены фотоизображения, в том числе уда-
ленные, на которых запечатлен гражданин Г. с 
оружием различных систем и моделей. На допросе 
гражданин Г. дал признательные показания, что на 
фотографиях изображен он с другими участниками 
НВФ, действующими на территории САР, в руках у 
него выданные для участия в боевых действиях 
автомат Калашникова и другие модели огнестрель-
ного оружия [17]. 

В результате можно прийти к следующим 
выводам: 

1) при расследовании участия граждан Рос-
сийской Федерации в НВФ на территории ино-
странного государства изымается и осматривается 
большое количество мобильных устройств, содер-
жащих в себе различные виды электронных следов, 
порой, являющихся единственными доказатель-
ствами по делу, в связи с чем возрастает их крими-
налистическая значимость; 

2) имеющиеся на сегодняшний день в рас-
поряжении криминалистических подразделений 
программные комплексы извлечения судебной ин-
формации из мобильных устройств заметно увели-
чили процент раскрываемости при расследовании 
участия граждан Российской Федерации в НВФ на 
территории иностранного государства;  

3) извлечение данных из мобильных 
устройств при расследовании уголовных дел рас-
сматриваемой категории может осуществляться в 
ходе следственных действий (осмотр предметов), 
при производстве судебных экспертиз (компьютер-
но-технических) либо в ходе оперативно-
розыскных мероприятий (исследование предметов 
и документов), при этом способ получения данных 
определяет следователь с учетом складывающейся 
по делу оперативно-тактической ситуации; 

4) применение современных программных 
комплексов извлечения судебной информации поз-
волит в кратчайшие сроки успешно получать из 
мобильных устройств важную доказательственную 
информацию, способствующую скорейшему рас-
крытию и расследованию участия граждан Россий-
ской Федерации в НВФ на территории иностранно-
го государства. 
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