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Научная статья посвящена важным вопросам, связанным с особенностями правового регулирова-
ния электронного носителя информации, используемого в качестве доказательства при расследовании 
уголовного дела. Объектом исследования научной статьи выступает правоприменительная деятельность 
органов предварительного расследования по использованию электронных доказательств в расследовании 
преступлений. В статье отдельное внимание уделено назначению и производству отдельных следственных 
действий, в процессе которых происходит сбор и оценка электронных доказательств. Предметом исследо-
вания в научной статье является совокупность норм, установленных УПК РФ и мнений ученых-
процессуалистов относительно использования электронных доказательств в процессе расследования пре-
ступлений. В статье анализируется опыт зарубежных стран по применению электронных доказательств в 
процессе расследования. Резюмируется вывод о необходимости и важности использования электронных 
доказательств по уголовному делу. 
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The scientific article is devoted to important issues related to the peculiarities of legal regulation of elec-

tronic media used as evidence in the investigation of a criminal case. The object of research of the scientific article 
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В настоящее время активно применяются 

современные информационные технологии в раз-
личных сферах жизни и деятельности человека. 
Особую актуальность имеет применение электрон-
ных доказательств в уголовном судопроизводстве 
России и зарубежных стран. Изучая законодатель-
ство РФ, следует рассмотреть используемую тер-
минологию в информационной сфере, причем в 
различных нормативных правовых актах применя-
ются различные понятия. 

Обратимся к пункту 11.1 Федерального за-
кона от 27 июля 2006 г. № 149-ФЗ «Об информа-
ции, информационных технологиях и о защите ин-
формации», где указано, что электронный доку-
мент – это «документированная информация, пред-
ставленная в электронной форме, то есть в виде, 
пригодном для восприятия человеком с использо-
ванием электронных вычислительных машин, а 
также для передачи по информационно-
телекоммуникационным сетям или обработки в 
информационных системах» [1]. Кроме того, в 
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глоссарии используются разнообразные термины: 
«электронное сообщение», «сайт в сети Интернет», 
«страница сайта в сети Интернет» и прочие. 

Согласно Федеральному закону «Об элек-
тронной подписи» закреплено, что информация в 
электронной форме, подписанная квалифициро-
ванной электронной подписью, признается элек-
тронным документом, равнозначным документу на 
бумажном носителе [2]. 

Следовательно, можно сделать вывод о 
том, что электронный документооборот в настоя-
щее время активно используется наряду с бумаж-
ными документами и имеет приоритет по важным 
свойствам, таким как: быстрота и удобство для 
граждан, экономия материальных ресурсов, обес-
печение каждому гражданину доступ к  
информации. 

В уголовно-процессуальной сфере также 
введен электронный оборот, предусматривающий 
подачу различных процессуальных документов: 
заявлений, жалоб, судебных решений через элек-
тронных системы с использованием электронной 
цифровой подписи (статья 474.1 УПК РФ) [3]. 

Кроме того, в уголовном процессе при рас-
следовании уголовных дел могут в качестве веще-
ственных доказательств, а именно «иных докумен-
тов» использоваться электронные носители инфор-
мации, так как в процессе совершения преступле-
ния лица зачастую используют информационные 
технологии, информационные средства. Это харак-
терно для совершения таких преступлений, как 
мошенничество, взяточничество и пр. 

Например, в процессе изучения уголовных 
дел по совершению взяточничества было установ-
лено, что в 20,3% случаев общение взяткодателя и 
взяткополучателя происходило не при непосред-
ственном контакте, а в ходе применения средств 
компьютерной техники, мобильных устройств, ко-
гда обмен информацией происходил при помощи 
SMS-сообщений, электронных писем. Кроме того, 
случаи передачи-получения незаконного возна-
граждения также были зафиксированы на элек-
тронных носителях информации (персональный 
компьютер, ежедневники, записные книжки). Сле-
довательно, в процессе совершения преступления 
могли остаться электронные следы, которые необ-
ходимо тщательно изучать следователю. 

Кроме того, в 70,2% случаев взяточники 
используют сложный, завуалированный способ 
совершения преступления, когда посредством бан-
ковских онлайн-сервисов денежные средства пере-
водятся на расчетные банковские счета взяткопо-
лучателя. Следует отметить, что такой способ яв-
ляется быстрым, удобным для преступника. Ведь 
для перевода незаконного вознаграждения доста-
точно знать реквизиты банковского счета или но-
мер мобильного телефона, привязанного к нему, 
причем операция происходит мгновенно, и взятко-
датель и взяткополучатель могут не встречаться 
друг с другом. 

В настоящее время при расследовании дан-
ной категории преступлений следователи чаще все-
го в процессе обыска и выемки тщательно изучают 
компьютеры, сотовые телефоны и другие элек-
тронные средства (USB флэш-накопители), призна-
вая их вещественными доказательствами по уго-
ловным делам. Целесообразно применять цифро-
вую фотосъемку при проведении следственных 
действий, которая способствует детальному изуче-
нию признаков обнаруженных предметов при уве-
личении сделанной фотографии. Также может 
осуществляться на файле электронного носителя 
предварительное исследование материальной об-
становки места происшествия, запечатленной на 
цифровую аппаратуру. 

Криминалистическим особенностям фикса-
ции и проблематике использования электронных 
доказательств в уголовном процессе и криминали-
стике посвящено научное исследование профессора 
В.Б. Вехова, который вводит в оборот научный 
термин «электронная криминалистика» [4, с. 77]. 
Однако, например, Е.Р. Россинская, применяет со-
вершенно другое понятие – «информационно-
компьютерное обеспечение криминалистической 
деятельности» [5, с. 110]. 

Полагаем, что определение «информацион-
но-компьютерное обеспечение криминалистиче-
ской деятельности» более приемлемо, так как за-
трагивает вопросы моделирования и программиро-
вания деятельности следователя. 

Интересен зарубежный опыт применения 
электронных доказательств в уголовном  
судопроизводстве. 

Например, судебный уголовный процесс 
США активно применяет новейшие технические 
разработки, позволяющие трансформировать про-
цесс доказывания по уголовным делам и оптимизи-
ровать ряд процессуальных и организационных 
действий. Применение современных информаци-
онных технологий в уголовном процессе предпола-
гает наличие необходимого информационного 
уровня грамотности его участников: свидетелей, 
потерпевших, подозреваемых [6, с. 134]. 

В Великобритании активно применяют 
электронные устройства и технологии при рассле-
довании преступлений, обнаружении преступных 
следов, производстве следственных действий. Пу-
тем применения электронных устройств фиксиру-
ются доказательства, которые затем используются 
стороной обвинения в суде при даче показаний  
[7, с. 76]. 

В Канаде применяется онлайн регистрация 
и отслеживание поданных процессуальных доку-
ментов, а при помощи Веб-интерфейса участники 
судопроизводства могут детально ознакомиться с 
материалами уголовного дела [8, с. 105]. 

В Германии и Австрии используют систему 
искусственного интеллекта, когда в ходе расследо-
вания преступлений применяется автоматизиро-
ванный розыск по электронным архивам уголовных 
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дел. Данные, содержащиеся в информационной 
базе о совершении преступлении, сравниваются со 
сведениями из других баз данных с целью установ-
ления подозреваемого в конкретном преступлении 
(Rasterfahndung, ст. 98а УПК ФРГ; (Datenabgleich, 
ст. 141 УПК АР) [9, с. 45; 10, с. 78]. 

В Швейцарии информационные технологии 
активно используются на досудебной и судебной 
стадиях уголовного процесса при производстве 
следственных действий, например, видеоконфе-
ренции в ходе проведения допроса, если явка до-
прашиваемого лица невозможна либо требует 
больших судебных расходов [11, с. 69]. 

Во Франции развита система акустического 
и визуального наблюдения, применяемая сотруд-
никами полиции по решению суда, предполагаю-
щая применение аудио- и фото-фиксации в транс-
портных средствах, жилых помещениях для уста-
новления информации, полученной из переговоров 
подозреваемого с другими лицами (Dessonorisations 
et des fixations d'images de certains lieux ou véhicules, 
ст. 706 -96 УПК ФР) [12, с.71]. 

Интересен передовой опыт Китая по опти-
мизации уголовного процесса и применении видео-
записи проводимых следственных действий, когда 
используют специально созданные интернет-
платформы и облачные хранилища для обмена 
процессуальными документами [13, с. 59]. 

Эти передовые информационные техноло-
гии, бесспорно, позволят сократить бюрократиче-
ские процессуальные процедуры и будут способ-
ствовать сосредоточению следователей только на 
расследовании уголовных дел. 

В зарубежных странах по-разному решает-
ся вопрос с допустимости электронных доказа-

тельств. Например, в Японии электронные доку-
менты, признаются подлинными, если на них име-
ется сертифицированная электронная цифровая 
подпись [14]. 

Однако на всех документах получить такую 
подпись затруднительно, поэтому чаще всего суда-
ми Японии рассматриваются любые электронные 
доказательства, так как сложно их проверить на 
аутентичность. Действительно, сложность может 
возникнуть с использованием мультимедийной  
информации. 

В Южной Корее используют «Правило 
лучшего доказательства» (Best Evidence Rule), ко-
гда в силу невозможности восприятия электронных 
документов в суде анализируются распечатки та-
кой информации [15]. 

Таким образом, в России для повышения 
эффективности деятельности правоохранительных 
органов по раскрытию и расследованию преступ-
лений необходимо активно применять современ-
ные информационные технологии, основывающие-
ся на компьютерных программах, базах данных, 
средствах цифровой фотографии, видео- и звукоза-
писи, информационных системах, информационно-
телекоммуникационных сетях, а также на сред-
ствах их защиты. Современные достижения техни-
ческого прогресса и их доступность допускают 
широкое применение различных технических 
средств фиксации. Значительно расширены воз-
можности использования средств фотофиксации с 
помощью цифровых технологий, пришедшим на 
смену аналоговой фотографии, а использование 
видеозаписи стало легкодоступным и простым в 
применении. 
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