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Аннотация. В условиях цифровизации общества социальные сети часто становятся неотъемлемой 

частью профессиональной деятельности врача. Публикации фото- и видеоматериалов, отражающих раз-
личные этапы оказания медицинской помощи пациентам на персональных страницах социальных сетей 
практикующих врачей, доступны для просмотра неопределенного круга лиц. Виртуальное пространство 
выступает площадкой, определяющей компетентность, профессионализм врача, качество оказываемой им 
медицинской помощи. Вместе с тем при продвижении медицинских услуг населению посредством соци-
альных сетей на персональных страницах врачей в «Instagram», «ВКонтакте» демонстрируются наглядные 
примеры врачебной практики: фотографии лиц, частей тела пациентов до получения медицинских услуг 
(операций, косметологических процедур, лечения кожных заболеваний, диетотерапии), с последующей 
презентацией исключительно успешных результатов. При этом нередко фотографии демонстрируются без 
средств коррекции биометрических персональных данных пациентов, позволяющих снизить риск их 
идентификации в интернет (наложение черной полосы на лицо или части тела, «размытие» идентифика-
ционных зон). Такие публикации могут содержать неприемлемую информацию для восприятия детьми 
определенных возрастных групп. Использовались формально-юридический, логический, статистический, 
системный методы исследования. На основе анкетирования врачей, ведущих социальные сети в рабочих 
целях, определен уровень их правовой грамотности, правовые проблемы ведения профессиональных со-
циальных аккаунтов. На основе анализа источников правового регулирования медицинской деятельности, 
обязанности соблюдения режимов информации медработниками в социальных сетях авторами предприня-
та попытка сформировать правовое регулирование ведения социальных сетей медицинскими работниками 
в России. Выявлена сложная, многоуровневая система правового регулирования общественных отноше-
ний по обеспечению режимов информации медицинскими работниками в социальных сетях. Предлагается 
ряд организационных мер, позволяющих повысить уровень правовой грамотности практикующих врачей, 
даны практические рекомендаций по надлежащему использованию фото- и видеоматериалов пациентов  
в социальных сетях для исключения споров между участниками данных отношений. 
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Abstract. In the context of the digitalization of society, social networks often become an integral part of 
the professional activity of a doctor. Publications of photo and video materials reflecting the various stages of 
providing medical care to patients on the personal pages of social networks of practicing doctors are available for 
viewing by an indefinite circle of people. The virtual space acts as a platform that determines the competence, 
professionalism of the doctor, the quality of the medical care provided by him. At the same time, when promoting 
medical services to the population through social networks, the personal pages of doctors in «Instagram» and 
«VKontakte» show illustrative examples of medical practice: photos of patients' faces and body parts before re-
ceiving medical services (operations, cosmetic procedures, treatment of skin diseases, diet therapy), followed by 
the presentation of exceptionally successful results. At the same time, photos are often shown without means of 
correcting biometric personal data of patients, which reduce the risk of their identification on the Internet (apply-
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ing a black stripe on the face or body parts, "blurring" identification zones). Such publications may contain inap-
propriate information for the perception of children of certain age groups. Formal legal, logical, statistical, and 
systematic research methods were used. Based on the survey of doctors who conduct social networks for work 
purposes, the level of their legal literacy and legal problems of maintaining professional social accounts are de-
termined. Based on the analysis of the sources of legal regulation of medical activity, the obligation to comply 
with the information regimes of medical workers in social networks, the authors attempt to form a legal regulation 
of the conduct of social networks by medical workers in Russia. A complex, multi-level system of legal regulation 
of public relations to ensure the availability of information by medical professionals in social networks is re-
vealed. A number of organizational measures are proposed to improve the level of legal literacy of practitioners, 
and practical recommendations are given on the proper use of photo and video materials of patients in social net-
works to avoid disputes between participants in these relationships. 
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Многие вопросы функционирования сети 

«Интернет» российским правом специально не уре-
гулированы и его пользователи, в том числе врачи, 
не задумываются о необходимости соблюдения 
требований законодательства при ведении персо-
нальных станиц в социальных сетях. В сознании 
людей укрепился двойной стандарт. Многие счи-
тают, что законы необходимо соблюдать в реаль-
ной жизни общества, а не в виртуальной [17, с. 68]. 

Высокие темпы развития виртуальных сетей 
в современном обществе не только как способ об-
щения между людьми, но и как платформа для реа-
лизации услуг требуют анализа и специального 
правового регулирования отношений, складываю-
щихся в виртуальных сетях [10, с. 383].  

Необходимость государственно-правового 
регулирования интернет-коммуникаций очевидна, 
поскольку именно государственно-правовая систе-
ма способна эффективно сформировать интернет-
культуру у пользователей сети «Интернет», сни-
зить риски цифровых коммуникаций при их взаи-
модействии [8, с. 153].  

Использование информационных систем для 
сбора различного рода информации о пациентах 
создает определенные риски как для медицинского 
персонала, так и для пациентов, которые могут ис-
ходить от злоумышленников из-за доступности 
информации для широкого круга лиц. Доступ  
к конфиденциальным сведениям о здоровье паци-
ента может спровоцировать: вымогательство де-
нежных средств, совершаемое с угрозой распро-
странения сведений о здоровье человека; отказ  
в принятии на работу, к увольнению пациента; се-
мейные конфликты с финансовыми последствиями; 
мошенничество в отношении одиноких и психиче-
ски больных, выраженное в психологическом их 
принуждении передачи денежных средств и иму-
щества; доведение пациента до самоубийства на 
основе данных о состоянии здоровья [7, с. 148]. 
Данная проблема относится и к несовершеннолет-
ним пациентам и требует решения [14, с. 23].  

Вместе с тем цифровизация медицинских 
услуг неизбежна для российского общества, поэто-

му важно своевременно сформировать у медицин-
ских работников правовые алгоритмы обработки 
юридически значимых организационных докумен-
тов, позволяющих использовать цифровые техно-
логии в здравоохранении [13, с. 32]. Необходимо 
сформировать рекомендации ведения социальных 
сетей в рабочих целях, например, о порядке сбора 
персональных данных, о недопустимости публика-
ций алгоритмов обследования и лечения заболева-
ний, которые могут привести к самолечению  
населения.  

В Америке накоплен большой опыт ведения 
социальных сетей врачами, сформулирована су-
дебная практика. Стало очевидным, что использо-
вание социальных сетей в рабочих целях может 
создавать неоднозначную ситуацию для карьеры 
медицинского работника. Важно сформировать  
у населения положительные оценки имиджа прак-
тикующих врачей, что существенным образом бу-
дет влиять на доверие пациентов к тактике обсле-
дования и лечения, на удовлетворенность каче-
ством медицинской помощи. Американская меди-
цинская ассоциация сформулировала четкие этико-
правовые рекомендации по ведению социальных 
сетей медицинскими организациями и их работни-
ками [18, с. 9].  

Публикации фото- и видеоматериалов паци-
ентов практикующими врачами в системе «Интер-
нет» нуждаются в особом правовом подходе  
и в России. Медицинские работниками обязаны 
соблюдать конституционные права и свободы че-
ловека и гражданина, конфиденциальность персо-
нальных данных, врачебной тайны пациентов, пра-
вовой режим безопасности распространяемой ими 
информации в системе «Интернет».  

Федеральный закон от 21 ноября 2011 года 
№ 323-ФЗ «Об основах охраны здоровья граждан 
Российской Федерации» под врачебной тайной по-
нимает сведения о факте обращения гражданина за 
медицинской помощью, состоянии его здоровья  
и диагнозе, иные сведения, полученные при его 
медицинском обследовании и лечении. Следует 
заметить, что в научной литературе и в обществе 
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термин «врачебная тайна» все чаще стали заменять 
термином «медицинская тайна» [4, с. 197].  

В соответствии со ст. 3 Федерального закона 
от 27.07.2006 г. № 152-ФЗ «О персональных дан-
ных» персональными данными является любая ин-
формация, относящаяся прямо или косвенно  
к физическому лицу (субъекту персональных  
данных), на основании которой можно его  
идентифицировать.  

Публикуемая российскими медицинскими 
работниками информация в системе «Интернет» 
должна соответствовать принципам медицинской 
этики и деонтологии, морально-этическим нормам 
[12, с. 56]. Обязанность их соблюдения при осу-
ществлении медицинской деятельности закреплена 
в п. 1 ст. 73 Федерального закона «Об основах 
охраны здоровья граждан Российской Федерации».  

Перечень ситуаций, определенных законом, 
при которых необходимо оформлять письменное 
согласие человека на сбор и обработку персональ-
ных биометрических данных, не является исчерпы-
вающим [11, с. 36], как и перечень ситуаций, тре-
бующих согласия пациента на разглашение инфор-
мации, составляющей врачебную тайну. 

Фото- и видеоизображения человека демон-
стрируют его биометрические персональные дан-
ные, так как характеризуют физиологические и био-
логические особенности человека, на основании ко-
торых можно установить личность. В соответствии 
со ст. 11 Федерального закона «О персональных 
данных» осуществлять обработку и распространение 
персональных биометрических данных необходимо 
только при наличии согласия в письменной форме 
субъекта персональных данных. 

Следовательно, перед фото- и видеосъемкой 
пациента, а также перед распространением изобра-
жения пациента или его частей тела в социальных 
сетях необходимо оформить письменное согласие 
на сбор, обработку и распространение персональ-
ных данных, а также согласие на разглашение вра-
чебной тайны. Согласие должно содержать цели 
съемки, какого рода информация, где и каким обра-
зом она будет разглашена. 

Форму информированного согласия на раз-
глашение информации, составляющей врачебную 
тайну, обязана утвердить медицинская организация 
в своем локальном нормативном акте, если она ве-
дет аккаунт для пациентов. Данное требование со-
ответствует ст. 8 Трудового кодекса Российской 
Федерации и распространяется на частнопракти-
кующих врачей, являющихся индивидуальными 
предпринимателями, поскольку они имеют статус 
медицинской организации. 

Наличие форм информированного добро-
вольного согласия, утвержденных локальными 
нормативными актами, не только упрощает работу 
врача при оказании медицинской услуги, но и за-
щищает врача от претензий, поскольку четкие 
формулировки не оставляют возможности двоякого 
их толкования. Правильное оформление отноше-

ний по поводу распространения личной информа-
ции пациента защищает врача и медицинскую ор-
ганизацию от привлечения к различным видам 
юридической ответственности [6, с. 43]. 

Указанное информированное согласие  
на разглашение врачебной тайны, подписанное па-
циентом, должно храниться вместе с медицинской 
документацией данного пациента в течение всего 
периода хранения медицинской документации, так 
как иное не предусмотрено законом. 

Фото- и видео демонстрация успешного вра-
чевания в системе «Интернет» направлена на при-
влечение внимания неопределенного круга лиц  
к медицинским услугам, на формирование и под-
держание интереса к ним с целью их продвижения 
на рынке. Следовательно, их публикация в соци-
альных сетях является рекламой медицинских 
услуг и данная информация должна соответство-
вать требованиям Федерального закона «О рекла-
ме» от 13.03.2006 № 38-ФЗ. Если информация, со-
ставляющая врачебную тайну, будет использовать-
ся врачом в рекламных целях, то пациент, участ-
вующий в создании рекламного продукта, имеет 
право на получение вознаграждения. Такое требо-
вание обусловлено положением статьи 779 Граж-
данского кодекса Российской Федерации  
от 26.01.1996 г. №14-ФЗ, регулирующей договор-
ные обязательства возмездного оказания услуг. 
Вместе с тем, пациент имеет право отказаться от 
вознаграждения, тогда это должно быть указано  
в договоре.  

Федеральный закон «О защите детей от ин-
формации, причиняющей вред их здоровью и раз-
витию» от 29.12.2010 г. № 436-Ф устанавливает, 
что распространяемая информация в сети «Интер-
нет» должна быть классифицирована для просмот-
ра несовершеннолетними. Информацию, содержа-
щую фотографии лиц и частей тела пациентов, 
необходимо классифицировать медицинским орга-
низациям и врачам самостоятельно либо с привле-
чением эксперта следующим образом:  

1) информационная продукция для детей,  
не достигших возраста шести лет (0+), в которой не 
допускаются какие-либо упоминания о заболевани-
ях, несчастных случаях, смерти человека; 

2) информационная продукция для детей, до-
стигших возраста шести лет (6+), которая может 
содержать только кратковременные и ненатурали-
стические изображения или описания заболеваний 
человека и их последствия; 

3) информационная продукция для детей, до-
стигших возраста двенадцати лет (12+), которая ко 
всему вышеперечисленному может содержать 
кратковременные упоминания об опасности при-
менения наркотических средств, табачных изделий, 
психотропных и одурманивающих веществ, а так-
же о недопустимости нанесения увечий себе и дру-
гим людям; 

4) информационная продукция для детей, до-
стигших возраста шестнадцати лет (16+), может 
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содержать изображения или описание несчастного 
случая, аварии, катастрофы, заболевания, смерти 
без натуралистического показа их последствий, 
которые могут вызывать у детей страх, ужас или 
панику. 

Из классификации следует, что открытый 
доступ к просмотру фотографий или видеоматери-
алов заболеваний, операций, увечий, косметологи-
ческих процедур с описанием этапов и результатов 
обследования или лечения в системе «Интернет» 
может осуществляться только с 18 лет. Профессио-
нальная медицинская информация из-за риска при-
чинения вреда здоровью и развитию детей может 
распространяться в системе «Интернет» ограни-
ченно, в соответствии с требованиями классифика-
ции информации для определенных возрастных 
групп детей.  

Данное требование обеспечивает важнейший 
национальный приоритет российской политики – 
обеспечение благополучного и защищенного дет-
ства, реализацию прав детей на государственную 
защиту, создание комфортной доброжелательной 
среды для жизни детей, их физического, интеллек-
туального, психического, духовного и нравствен-
ного развития [2, с. 5]. 

Обеспечение безопасной информационной 
сети несовершеннолетним требует проведения  
ряда организационных мер, технических, програм-
мно-аппаратных средств защиты детей от инфор-
мации, причиняющей вред их здоровью или разви-
тию [5, с. 100].  

Врач, который выложил фотографию паци-
ента в социальную сеть без его согласия, и не огра-
ничил просмотр контента несовершеннолетними, 
может быть привлечен к юридической ответствен-
ности по фактам нарушения сбора и обработки 
персональных данных, разглашения врачебной 
тайны, причинения вреда достоинству личности, 
здоровью пациента, нарушения правового режима 
информации, доступной для просмотра несовер-
шеннолетними.  

В зависимости от характера и объема рас-
пространяемых сведений, составляющих врачеб-
ную тайну, и последствий таких действий врач мо-
жет быть привлечен к различным видам юридиче-
ской ответственности.  

Кодекс Российской Федерации об админи-
стративных правонарушениях (КоАП) от 
30.12.2001 г. №195-ФЗ устанавливает ответствен-
ность по ст. 13.11 «Нарушение законодательства 
Российской Федерации в области персональных 
данных», по ст. 13.14 «Разглашение информации  
с ограниченным доступом», по ст. 6.17 «Наруше-
ние законодательства Российской Федерации о за-
щите детей от информации, причиняющей вред их 
здоровью и (или) развитию». 

Медицинский работник может быть привле-
чен к дисциплинарной ответственности по ст. 192 
Трудового кодекса РФ от 30.12.2001 г. № 197-ФЗ 
«Дисциплинарные взыскания» за совершение дис-

циплинарного проступка, а в нашем случае за ви-
новное неисполнение или ненадлежащее исполне-
ние работником возложенных на него трудовых 
обязанностей по соблюдению врачебной тайны.  

Частнопрактикующие врачи и занятые в ме-
дицинских организациях могут быть привлечены  
к гражданской ответственности, поскольку ст. 150 
Гражданского кодекса РФ «Нематериальные блага» 
не допускает причинение вреда жизни и здоровью, 
достоинству личности, нарушений личной непри-
косновенности и частной жизни, неприкосновенно-
сти личной и семейной тайны, чести и доброго 
имени, деловой репутации человека. Врачи, заня-
тые в медицинских организациях, могут быть при-
влечены к гражданской ответственности в порядке 
регрессных требований медицинской организации.  

Уголовная ответственность при несоблюде-
нии режимов информации в социальных сетях мо-
жет налагаться на врача по ст. 137 Уголовного ко-
декса РФ от 13.06.1996 г. № 63-ФЗ «Нарушение 
неприкосновенности частной жизни» за незаконное 
собирание или распространение сведений о част-
ной жизни лица, составляющих его личную или 
семейную тайну, без его согласия либо распростра-
нение этих сведений в публичном выступлении, 
публично демонстрирующемся произведении или 
средствах массовой информации. 

Если пациент докажет, что противоправными 
действиями врача ему были причинены нравствен-
ные страдания, то ему может быть компенсирован 
моральный вред. 

Рассмотрим несколько примеров из право-
применительной практики. Так, прокуратура Че-
ченской Республики возбудила дело об админи-
стративном правонарушении по ст. 13.14 КоАП РФ 
«Разглашение информации с ограниченным досту-
пом» в отношении заведующего отделением че-
люстно-лицевой хирургии республиканской дет-
ской больницы города Грозного, который на своей 
персональной странице в социальной сети 
«Instagram» публиковал фото и видео малолетних 
пациентов с врожденными дефектами лица. Мате-
риалы содержали биометрические персональные 
данные детей до проведения операции, во время 
операции и достигнутые результаты оказания хи-
рургической медицинской помощи. Как показала 
прокурорская проверка, публикация фото- и ви-
деоматериалов осуществлялась без письменного 
согласия родителей (законных представителей)  
и была доступна для просмотра 21 тыс. подписчи-
ков медицинского блогера. Суд назначил админи-
стративный штраф врачу и обязал удалить непра-
вомерно размещенные в аккаунте фотографии  
и видеоматериалы малолетних пациентов [9]. 

Незаконное распространение конфиденци-
альной информации пациентов медицинскими ра-
ботниками в социальных сетях иногда удается пре-
сечь работодателю. Например, в 2019 году фельд-
шер Воронежской городской станции скорой меди-
цинской помощи в социальной сети «Instagram» 
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публиковала снимки пациентов с изображениями 
окровавленных тел, ножевых ранений, практически 
оторванных пальцев рук и иных травм, которые она 
снимала, будучи на вызове бригады скорой помо-
щи. Социальный блог фельдшера заметили работо-
датели. Представитель областного департамента 
здравоохранения и главный врач городской скорой 
помощи публично извинились за незаконные дей-
ствия медработника, а фельдшер записала видеооб-
ращение с извинениями, в котором пояснила, что 
не понимала последствий своих поступков, недо-
оценивала степень профессиональной и личной 
ответственности. Фотографии были удалены,  
а затем и персональная страница в социальной сети 
«Instagram». Фельдшер в результате служебной 
проверки привлечена к дисциплинарной ответ-
ственности в форме выговора. Она не была уволе-
на, поскольку имелись смягчающие обстоятельства 
– три года работы без нареканий и многочисленные 
отзывы пациентов с благодарностями [16].  

Октябрьский районный суд г. Омска оставил 
без удовлетворения исковые требования медицин-
ской сестры одной их больниц города, которая  
пыталась оспорить увольнение за грубый дисци-
плинарный проступок – разглашение врачебной 
тайны двух пациенток путем демонстрации  
фотографии своего рабочего места в социально се-
ти «ВКонтакте», на которой были изображены  
и пациентки [1, с. 68]. 

Работодатели должны уделять внимание ин-
формированности медицинских работников  
о необходимости соблюдения врачебной тайны,  
а также о возможных рисках ведения ими социаль-
ных сетей в информационной системе «Интернет», 
что будет являться профилактикой дисциплинар-
ных проступков и конфликтных ситуаций  
между пациентами и медицинскими работниками  
[15, с. 118].  

Развитие цифровых технологий в здраво-
охранении не исключает организацию медицин-
ской помощи, ориентированной на пациента, не 
создает возможности бесконтрольного распростра-
нения информации о нем. Медицинская деятель-
ность с использованием цифровых технологий тре-
бует определенных правовых знаний медицинских 
работников [3, с. 135].  

С целью выяснения, являются ли рассмот-
ренные случаи неправомерного поведения меди-
цинских работников в социальных сетях случайно-
стью или результатом их правовой неграмотности, 
нами была разработана оригинальная анкета, со-
держащая 20 вопросов открытого типа. Было про-
ведено анкетирование 100 врачей, возраст которых 
– от 23 до 55 лет. В выборку вошли только те вра-
чи, которые вели персональные страницы в соци-
альных сетях для рабочих целей. Среди респонден-
тов – 60 % женщин и 30 % мужчин. Распределение 
по специальностям: 30 % косметологов, 18 % пла-
стических хирургов, 16 % стоматологов, 13 % дер-

матологов, 9 % диетологов, 5 % терапевтов, 9 % – 
врачей других специальностей. 

Выяснилось, что 74 % врачей работают в 
частой системе здравоохранения, на долю работни-
ков государственной системы здравоохранения 
приходится 20%, а муниципальной – 6 %. 

Большинство врачей – 82 % используют со-
циальные сети и в рабочих, и в личных целях,  
а 18 % – только в рабочих целях. При этом наибо-
лее часто используемыми социальными сетями яв-
ляются «Instagram» – 46 %, «ВКонтакте» – 32 %, 
«Facebook» – 8 %, «Одноклассники» – 8 %, 
«Telegram» – 6 %. Большинство респондентов – 
84% используют социальные сети в качестве ре-
кламы производимых ими медицинских услуг для 
привлечения пациентов, из них 57 % – всегда,  
27 % – часто, 16 % – иногда.  

71 % респондентов используют в качестве 
контента интересные случаи из собственной прак-
тики, так как это привлекает потенциальных потре-
бителей медицинских услуг, 17 % – преимуще-
ственно используют в качестве контента научные 
материалы, нежели случаи из практики, а 12 % – 
никогда не используют последние.  

Выяснилось, что добровольное согласие на 
фото- и видеосъемку у пациентов берут 98 % 
опрошенных врачей и только 2 % не делают этого. 
Согласие пациентов на распространение материа-
лов в социальных сетях берут 93 % респондентов  
и только 7 % никогда не делают этого.  

Однако форма согласия пациентов на съемку 
и размещение материалов в социальных сетях  
у 76 % врачей – устная и только у 24 % – письмен-
ная. Письменная форма информированного добро-
вольного согласия в 43 % случаях хранится в меди-
цинской документации пациента; в 23 % в отдель-
ной папке на протяжении всего времени существо-
вания страницы в социальной сети; в 20 % – на 
протяжении всего времени существования поста;  
в 14 % случаях – до публикации следующего поста. 
Законом утверждены только письменные формы 
информированного добровольного согласия паци-
ента на медицинские услуги, сбор и обработку пер-
сональных данных, поэтому в иных случаях нару-
шаются условия сбора и обработки персональных 
данных пациентов.  

60 % врачей, при публикации фотографий 
пациентов в социальных сетях используют способы 
снижения идентификации их биометрических дан-
ных (наложение на лицо черной полосы, закраши-
вают и размывают родинки, татуировки, интимные 
зоны), но 40 % – не делают этого.  

Оказалось, что все респонденты не оформ-
ляют с пациентами договор возмездного оказания 
услуг, поскольку не знают о такой необходимости. 
Некоторые респонденты поощряют пациентов за 
согласие на размещение фото- и видеоматериалов  
с их участием в системе «Интернет» скидками (бо-
нусами) на оплату медицинских услуг и сертифи-
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катами на получение определенных медицинских 
услуг на безвозмездной основе – 26 %.  

Учитывают возрастные ограничения публи-
куемой фото- и видеоинформации в социальных 
сетях, самостоятельно ее классифицируют для раз-
личных возрастных групп несовершеннолетних 
только 14 % врачей, 86 % об этом ничего не слы-
шали и не видели такого режима информации  
в системе «Интернет».  

О существующих мерах ответственности за 
сбор и распространение персональных данных без 
согласия лица, за нарушения правового режима 
врачебной тайны и защиты детей от информации, 
причиняющей вред их здоровью и развитию, осве-
домлены 64 % респондентов, 36 % – не знают  
о мерах ответственности.  

Полученные в результате анкетирования 
данные указывают на низкую правовую грамот-
ность медицинских работников, что отрицательно 
сказывается на защите в социальных сетях персо-
нальных данных и врачебной тайны пациентов,  
а также на защите детей от информации, причиня-
ющей вред их здоровью и развитию. Ведут соци-
альные страницы в системе «Интернет» с целью 
продвижения медицинских услуг врачи, специаль-
ность которых непосредственно связана с внешно-
стью человека, что можно объяснить востребован-
ностью услуг индустрии красоты. Ведение соци-
альных страниц преимущественно врачами, заня-
тыми в частной системе здравоохранения, обуслов-
лено необходимостью поиска потребителей меди-
цинских услуг. Ведение социальных страниц меди-
цинскими работниками как для рабочих, так и для 
личных целей не соответствует этическим грани-
цам взаимоотношений между врачом и пациента-
ми. Традиционно врачам следует разделять личный 
и профессиональный контенты при ведении соци-
альных сетей. Выявленные случаи нарушения  
режимов конфиденциальной информации пациен-
тов на персональных страницах социальных сетей 
медицинских работников свидетельствуют о необ-
ходимости усиления правоохранительной деятель-
ности в данной сфере, а также усиления контроля 
Федеральной службы по надзору в сфере связи, 
информационных технологий и массовых комму-
никаций (Роскомнадзора) за информаций,  
размещаемой медицинскими работниками в соци-
альных сетях.  

Врачам следует донести информацию о том, 
что устная форма согласия на сбор и обработку 
персональных данных, а также на разглашение 
врачебной тайны имеет юридические недостатки. 
При возникновении споров между пациентом  
и медицинским работником или медицинской ор-
ганизацией будет крайне сложно доказать сам факт 
наличия устного согласия пациента и на какую 
именно форму обработки информации он давал 
согласие. В суде будут необходимы свидетельские 
показания врачей-коллег, что в подавляющем 
большинстве случаев вызовет у суда сомнения  
в достоверности данного доказательства и приведет  
к удовлетворению требований пациента, изображе-
ние которого использовалось в системе  
«Интернет». 

Письменная форма согласия на использова-
ние изображения пациента в системе «Интернет» 
не вызывает сомнений в его испрошении, а также 
позволяет сторонам предусмотреть конкретизиру-
ющие условия использования фото- и видеомате-
риалов, содержащих изображение пациента для 
избежания потенциальных споров. К данным усло-
виям относятся: форма изображения (фотография 
или видео); цели и порядок использовании изобра-
жения; место и форма размещения изображения; 
способ использования коррекции биометрических 
данных изображения пациента; срок предоставлен-
ного согласия на использование изображения в со-
циальных сетях; возможность отзыва согласия. 
Важно включить условие о бессрочном характере 
предоставления согласия и установить письменную 
форму отзыва пациентом своего согласия на ис-
пользование изображения в системе «Интернет». 

Повышение уровня правовой грамотности 
практикующих врачей необходимо проводить через 
ряд организационных мер, таких как: включение  
в учебные курсы по повышению квалификации 
медработников вопросов правового обеспечения 
защиты персональных данных пациентов и правого 
режима информации в социальных сетях медицин-
ских работников; усиление информационно-
просветительской работы юридических служб ме-
дицинских организаций; осуществление сотрудни-
чества медицинских организаций с правоохрани-
тельными органами. 
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