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Аннотация. Настоящая статья посвящена анализу некоторых проблем правового регулирования 

использования персональных данных при проведении предвыборной агитации. Авторами осуществлено 
исследование рисков использования персональных данных, в том числе полученных собственниками  
и операторами социальных сетей и коммуникационных площадок в сети «Интернет», в целях политиче-
ской агитации в ходе проведения предвыборной агитации. В статье разработана и обоснована система 
предложений по разрешению указанных проблем, в том числе по противодействию незаконной деятель-
ности, связанной с обработкой, передачей или использованием персональных данных в целях политиче-
ской агитации; по дополнению действующего законодательства рядом терминов, например, «таргетиро-
ванная реклама». 
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Развитие информационных технологий  

и коммуникаций в современном мире определяет 
формирование и развитие практически всех обще-
ственных отношений. По сути, происходит инте-
грация информационных технологий и решений  
в механизм формирования и функционирования 
различных общественных отношений. Однако дан-
ная интеграция создает множество проблемных 
аспектов, которые необходимо решать на законода-
тельном уровне. Общественные отношения в сфере 
избирательного права в данном контексте не явля-
ются исключением. Безусловно, интеграция ин-
формационно-технологических решений в избира-
тельный процесс характеризуется множеством по-
зитивных аспектов. Примером тому служит,  

в частности, Государственная автоматизированная 
система Российской Федерации «Выборы», ди-
станционное электронное голосование и т.д. [1]. 

Однако существуют, возможно, не самые 
очевидные, но проблемные аспекты развития ин-
формационных технологий, оказывающие влияние 
на общественные отношения, возникающие в про-
цессе проведения и организации выборов и рефе-
рендумов. В частности, проблемой является ис-
пользование персональных данных в целях поли-
тической агитации, в том числе посредством ис-
пользования таргетированной рекламы и техноло-
гий обработки больших данных. Данные проблемы 
не имеют должной научной разработанности  
и предметного законодательного решения, однако 
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являются предметом широкой дискуссии в отече-
ственной и зарубежной научной и учебной юриди-
ческой литературе [2; 3; 4; 5]. 

Для дальнейшего исследования проблем, 
связанных с использованием персональных данных 
в целях политической агитации, необходимо опре-
делиться с теми правовыми категориями, которыми 
следует оперировать в данной работе.  

Прежде всего, под персональными данными 
надо понимать любую информацию, относящуюся 
к прямо или косвенно определенному или опреде-
ляемому физическому лицу (субъекту персональ-
ных данных) [6]. 

Агитация предвыборная – это деятельность, 
осуществляемая в период избирательной кампании 
и имеющая целью побудить или побуждающая из-
бирателей к голосованию за кандидата, кандидатов, 
список, списки кандидатов или против него (них). 

Агитационные материалы – это печатные, 
аудиовизуальные и иные материалы, содержащие 
признаки предвыборной агитации, агитации по во-
просам референдума и предназначенные для мас-
сового распространения, обнародования в период 
избирательной кампании, кампании референдума. 

В данной работе в силу отсутствия законода-
тельного закрепления некоторых технических объ-
ектов термин «реклама» и связанные с ним понятия 
будут использоваться в той части, в которой необ-
ходимо отразить некоторые аспекты политической 
агитации в контексте использования тех или иных 
технологий, «реклама» не используется в том 
смысле, который содержит в себе продвижение 
товаров и услуг.  

В силу развития технологий сбора и обра-
ботки большого массива персональных данных  
у операторов (тех, кто осуществляет и организовы-
вает обработку персональных данных) появилось 
значительно больше возможностей для использо-
вания результатов обработки или самих персональ-
ных данных в различных исследовательских или 
коммерческих целях.  

В отечественном законодательстве обработка 
персональных данных в целях продвижения това-
ров, работ, услуг на рынке путем осуществления 
прямых контактов с потенциальным потребителем 
с помощью средств связи, а также в целях полити-
ческой агитации допускается только при условии 
предварительного согласия субъекта персональных 
данных. При этом пользователь должен пользо-
ваться лицензированным программным обеспече-
нием [9, с. 1211]. Указанная обработка персональ-
ных данных признается осуществляемой без пред-
варительного согласия субъекта персональных 
данных, если оператор не докажет, что такое согла-
сие было получено. 

Если рассматривать с формальной точки зре-
ния положения статьи 15 Федерального закона  
«О персональных данных», то каких-либо проблем 
с правовым регулированием соответствующих об-

щественных отношений не будет. Законодатель 
определил условия использования персональных 
данных в коммерческих и политических целях.  
Такое использование правомерно только при нали-
чии согласия субъекта персональных данных. Од-
нако существует ряд практических аспектов, кото-
рые формируют порочную, отличную от целей  
законодательного регулирования, правопримени-
тельную практику.  

Подавляющее число интернет-ресурсов  
(социальные сети, сайты и т.д.) предоставляют 
пользователям свои услуги на безвозмездной осно-
ве, однако перед использованием того или иного 
интернет-ресурса пользователю необходимо озна-
комиться и принять условия его использования.  

В соответствующих условиях пользования 
интернет-ресурсы определяют условия обработки  
и использования персональных данных пользова-
теля, в которых могут быть предусмотрены воз-
можности оператора данных передавать их третьим 
лицам, а также использовать их в целях продвиже-
ния товаров, работ, услуг на рынке путем осу-
ществления прямых контактов с потенциальным 
потребителем с помощью средств связи, а также  
в целях политической агитации, чтобы соблюдать 
требования законодательства.  

У пользователя в данной ситуации есть толь-
ко два варианта: либо принять такое соглашения, 
чтобы иметь возможность использовать интернет-
ресурс или приложение, либо отклонить его и, со-
ответственно, не иметь возможности пользоваться 
продуктом. Исходя из этого, как правило, абсолют-
ное большинство пользователей принимают усло-
вия использования приложения или интернет-
ресурса, зачастую даже не ознакомившись с ними. 
Подобный правовой нигилизм в совокупности  
с отсутствием реального выбора модели поведения 
предоставляет операторам возможность использо-
вать персональные данные в любых целях, в том 
числе для политической агитации.  

Таким образом, на практике нивелируется та 
диспозиция для пользователей и субъектов персо-
нальных данных, которая регламентирована  
в ст. 15 Федерального закона «О персональных 
данных». При отсутствии реального выбора усло-
вий использования субъектами персональных дан-
ных формируется возможность бесконтрольного 
влияния на политические процессы посредством 
политически мотивированной таргетированной ре-
кламы влиять на избирательный процесс. 

При этом под таргетированной рекламой 
следует понимать способ онлайн-рекламы, в кото-
ром используются методы и настройки поиска це-
левой аудитории в соответствии с заданными  
параметрами (характеристиками и интересами) лю-
дей, которые могут интересоваться рекламируемым 
товаром или услугой. Такую рекламу показывают 
только выбранной (целевой) аудитории. В данном 
контексте необходимо отметить, что таргетирован-
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ная реклама и вопросы, связанные с ней, также не 
нашли своего законодательного регулирования на 
сегодняшний день.  

Как же использование персональных данных 
может повлиять на избирательный процесс и како-
ва роль в этом таргетированной рекламы? 

Операторы (интернет-сайты, социальные се-
ти, телекоммуникационные компании и т.д.), полу-
чив согласие от пользователей (субъектов персо-
нальных данных), могут применять персональные 
данные для обработки, в том числе для целей, ко-
торые преследует таргетированная реклама. Рас-
смотрим данный процесс поэтапно.  

1 этап – оферта и согласие. Социальная сеть 
(оператор персональных данных) предоставляет 
возможность бесплатного пользования ее функци-
оналом пользователю (субъекту персональных 
данных). Для того чтобы последний мог начать ис-
пользование, ему необходимо выразить согласие  
в пользовательском соглашении (с точки зрения 
законодательства пользовательское соглашение 
является публичной офертой: предложением за-
ключить договор на указанных условиях с любым, 
кто отзовется – п. 3 ст. 437 ГК РФ). В данном со-
глашении будут указаны цели и условия обработки 
персональных данных пользователя.  

2 этап – использование. Субъект персональ-
ных данных использует социальную сеть, проявля-
ет активность, посещает страницы, делает записи, 
отправляет сообщения, подписывается на лю-
дей/издания с определённой тематикой, проявляет 
предметный интерес к чему-либо и т.д. 

3 этап – сбор данных и анализ. Социальная 
сеть посредством своих технических возможностей 
отслеживает всю активность пользователя, форми-
рует информационную систему персональных дан-
ных. Исходя из этой активности, происходит ана-
лиз полученных данных.  

4 этап – использование данных. После обра-
ботки и анализа персональных данных пользовате-
ля социальная сеть может определить характери-
стики и интересы конкретного пользователя. Полу-
ченная информация может быть использована в 
таргетированной рекламе.  

5 этап – таргетированная реклама. Соци-
альная сеть, обладая детальной информаций  
о пользователе, может при использовании ее при-
ложения или сайта предлагать и размещать те объ-
явления, которые содержат информацию, ориенти-
рованную на пользователя. Например, если пользо-
ватель проявляет интерес к публикациям, в кото-
рых критикуются меры излишней государственной 
поддержки социальной сферы (левые идеи), то, ве-
роятнее всего, такой пользователь придерживается 
идей правого толка. Алгоритмы социальной сети 
при использовании будут продвигать ту политиче-
скую агитацию, в которой будут отражены полити-
ческие идеи соответствующих взглядов. Именно на 
данном этапе может происходить влияние на пред-
выборную агитацию посредством использования 

персональных данных. Однако приведённый при-
мер профайлинга пользователя является достаточ-
но примитивным в силу того, что возможные поли-
тические предпочтения в условиях развития техно-
логий обработки больших массивов данных пред-
ставляется возможным определить, исходя из дру-
гих данных о пользователе и его активности, кото-
рая напрямую с политической сферой не  
связана [7, с. 532]. 

Использование персональных данных в це-
лях политической агитации при наличии согласия 
пользователя не является нарушением законода-
тельства о персональных данных, подобная обра-
ботка персональных данных осуществляется в рам-
ках закона. Как ранее было отмечено, у пользова-
теля есть два варианта действий: 

- согласиться на условия, которые предложе-
ны в соглашении об использовании, и предостав-
лять свои персональные данные для обработки,  
в том числе для политических целей; 

- отказаться от таких условий, но в то же 
время лишить себя возможности использования 
соответствующих интернет-ресурсов, что на прак-
тике, безусловно, не является приоритетным вари-
антом, поскольку необходим тот функционал, ко-
торые предоставляют приложения или сайты,  
и, зачастую подобрать альтернативу тому или ино-
му интернет-ресурсу невозможно.  

Другой проблемой при обработке персо-
нальных данных является факт того, что в силу  
недостаточного уровня защищенности и методов 
передачи или хранения больших объёмов данных  
нередки случаи хищения (утечки) персональных 
данных при содействии злоумышленников в от-
крытый доступ. Данные ситуации характерны как 
для зарубежных IT компаний, так и для отече-
ственных интернет-агрегаторов.  

Если рассматривать сущность самой пробле-
мы, которая заключается в некорректной обработке 
и использовании персональных данных для про-
файлинга и таргетирования пользователей, то  
в данном контексте необходимо отметить позицию, 
сформированную рядом представителей отрасли  
и академического сообщества. Данная позиция за-
ключается в запрете самой таргетированной рекла-
мы и профайлинга пользователей. По мнению сто-
ронников такого подхода, все проблемы, которые 
возникают при обработке персональных данных  
и их дальнейшем использовании, исчезнут, по-
скольку пропадет сам объект проблемы [10, с. 11]. 

Подход, состоящий в запрете таргетирован-
ной рекламы и профайлинга, является весьма ради-
кальной мерой, которая не учитывает такой право-
вой принцип, как баланс частных и публичных  
интересов в силу того, что подобный запрет – фун-
дамент экономики некоторых из самых прибыль-
ных компаний как в России, так и за рубежом. До-
ходы от рекламы являются одним из ключевых 
элементов в хозяйственно-экономической модели 
интернет-агрегаторов. Например, Google  
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и Facebook, включая их дочерние компании, такие 
как Instagram и YouTube, получают примерно 83 % 
и 99 % своего дохода от одной вещи – продажи ре-
кламы. То же самое у Twitter и других бесплатных 
сайтов и приложений. Более того, эти компании 
занимаются так называемым поведенческим тарге-
тингом, чтобы нацеливать рекламу на конкретную 
аудиторию, исходя из многочисленных метрик, 
которыми они располагают о пользователя; учиты-
вается все – от настроения и предпочтений в еде до 
взглядов на религию и общественные процессы [8]. 

Учитывая уровень развития технологий об-
работки информации, а также те результаты, кото-
рые представляется возможным достигнуть по-
средством использования соответствующих техно-
логий, на наш взгляд, необходимо внести измене-
ния в действующее законодательство в целях ис-
ключения угрозы влияния использования персо-
нальных данных рамках осуществления предвы-
борной агитации. Необходимость соответствую-
щих изменений также подтверждается зарубежны-
ми прецедентами, в которых использование персо-
нальных данных оказало влияние как на политиче-
скую, так и на предвыборную агитацию, что подо-
рвало доверие граждан к избирательным институ-
там и демократическим ценностям.  

Согласно п. 1 ст. 15 Федерального закона  
«О персональных данных», обработка персональ-
ных данных в целях продвижения товаров, работ, 
услуг на рынке путем осуществления прямых кон-
тактов с потенциальным потребителем с помощью 
средств связи, а также в целях политической агита-
ции допускается только при условии предвари-
тельного согласия субъекта персональных данных. 
Исходя из анализа правоприменительной практики 
относительно содержания исполнения условий об-
работки персональных данных между субъектами 
персональных данных и операторами, учитывая 
распространенность нецелевого использования 
персональных данных целесообразно в данной свя-
зи внести изменения в ст. 15 ФЗ «О персональных 
данных» посредством запрета на использование 
персональных данных в целях политической  
агитации.  

Для создания эффективного механизма пра-
вового воздействия также необходимо установить 
санкции за обработку, передачу или использование 
персональных данных в целях политической агита-
ции в размере 50000000 рублей или до 5 % от годо-
вого оборота оператора за предыдущий финансо-
вый год, в зависимости от того, что больше. 

В том случае, если использование персо-
нальных данных в целях политической агитации 
будет осуществлено в рамках выборов федерально-
го уровня (выборов Президента, выборов депутатов 
Государственной думы) или проведения федераль-
ного референдума, то санкции для операторов 
необходимо увеличить и установить в размере 
100000000 рублей или до 10 % от годового оборота 
оператора за предыдущий финансовый год, в зави-
симости от того, что больше. 

Другим необходимым решением в контексте 
рассматриваемой проблемы является легальное 
закрепление такого термина, как «таргетированная 
реклама» в законодательстве.  

В частности, таргетированную рекламу сле-
дует определять как способ онлайн-рекламы, в ко-
тором используются методы и настройки поиска 
целевой аудитории в соответствии с заданными 
параметрами пользователей, которые могут инте-
ресоваться рекламируемым товаром или услугой.  

При закреплении данной правовой категории 
представляется необходимым внести изменения в 
Федеральный закон от 12.06.2002 г. № 67-ФЗ  
«Об основных гарантиях избирательных прав и 
права на участие в референдуме граждан Россий-
ской Федерации», дополнив пункт 1.1 статьи 56 
следующим положением: «При проведении пред-
выборной агитации, агитации по вопросам рефе-
рендума не допускается использование таргетиро-
ванной рекламы в сети Интернет».  

Введение подобных ограничений необходи-
мо в силу того, что таргетированная реклама явля-
ется методом влияния на предвыборную агитацию, 
который в основе своей использует персональные 
данные пользователей. 
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